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1. UvoD

Vzhledem k &astym dotazdm tykajicich se elektronického (digitélniho) podpisu obsaZeného v dokumentech
formatu pdf vydavanych spolecnosti EKO-KOM, a.s. jsme pripravili tento kratky manual k zobrazeni a ovéreni
platnosti elektonického podpisu.

Aby mohl byt elektronicky podpis pouzivan a automaticky vyhodnocen, je nutné nejdfrive na pocitaci provést
instalaci koFenovych certifikatd certifikaénich autorit nebo v jednotlivych programech, pokud to vyZaduji, provést
nastaveni divéryhodnosti certifikatl. Pokud se toto nastaveni neprovede, je vét$inou uzivateli sdélena informace,
e se elektronicky podpis nepodafilo ovéfit a je tedy nedtvéryhodny.

V nasem manualu vam ukazeme postup pro rucni vyhodnoceni platnosti elektronického podpisu bez nutnosti
instalace jakychkoli certifikatd a dal&iho nastavovani.

K zobrazeni dokumentd ve forméatu pdf doporucujeme pouzivat prohlize¢ Adobe Reader, ktery je zdarma
dostupny ke staZzeni na adrese http://www.adobe.com/products/acrobat/readstep2.html

Pro tvorbu toho manualu byla pouZita verze Adobe Reader 9.4 CZ.



http://www.adobe.com/products/acrobat/readstep2.html

2. ZOBRAZENI DIGITALNIHO PODPISU

Elektronicky podpis obsazeny v pdf dokumentech zobrazite takto:
1. otevrete pfislusny pdf dokument v prohlize¢i Adobe Reader

2. kliknéte na ikonu Podpisy v levé Casti okna (viz obr. 1)
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3. Podrobnosti o podpisu zobrazte kliknutim na symbol + (viz obr. 2)
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IZJL Mejmené jeden podpis ma problémy.

%‘fj Rev. 1: Podepsal(a): EKO-KOM, a.s. <fakturace@ekokom.cz>:

Platnost podpisu je neznama:
Dekument se od aplikovani tohote podpisu nezménil
Identita autora podpisu je neznama, protoie neni obsaZena ve vasem sezng
Datum a £as podpisu jsou z hedin na poditadi autora podpisu.

El Podrobnosti podpisu

Podrobnosti certifikatu..,

Maposledy kontrolovano: 2011.01.14 09:47:38 +01'00"

Pole: Signaturel (neviditelny podpis)

Klepnutim zobrazite tuto verzi.

obr. 2




3. OVERENI PLATNOSTI DIGITALNIHO PODPISU

Chcete-li ovérit platnost zobrazeného elektronického podpisu, postupujte takto:
1. Kliknéte na ikonu Volby a vyberte v menu volbu Zobrazit vlastnosti podpisu (viz obr. 3)
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Soubor Upravy Zobrazeni Dokument MNastroje Okna Napovéda *
=y o= [T e o [

EEIHIE:Iat -

IZJ,.!_.} Mejmeéné jeden podpis ma problémy. E/zﬁ

Podepsat dokument a.s. <fakturace@ekokom.cz>
Majit pole podpisu
DOuvSfit podpis i tehoto podpisu nezménil
Ovit viechny podpisy neznamd, protoZe neni ocbsaZena ve vaiem sezna
r hedin na poditadi autora podpisu.

Vymazat viechny podpisy
Zobrazit podepsanou verzi 1.01.14 10:21:52 +01'00"

Ffidat informad o ovéfeni podpis)

Zobrazit vlastnosti podpisu... I
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2. Na zdlozce Prehled kliknéte na tlacitko Zobrazit certifikat (viz obr. 4)

Vlastnosti podpisu

£

obr. 4
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4. Na zalozce Podrobnosti najdéte polozku Sériové cislo (viz obr.5).
* Toto Cislo budete v nasledujicim kroku zadavat do vyhledavaciho formulare.

Prohlizec certifikatu x|

Tento dialog vam umozZniuje zobrazit podrobnosti o certifikitu a celém retézci jeho vydéni. Podrobnosti odpovidaji
vybrané poloZce.

™ Zobrazit viechny nalezené certifikaéni cesty

pstSignum Root QCA 2 Pichled Podrobnosti | Odvola'nil Dﬁvéryhodnostl Za’sadyl Pravni upozorném’l
H PostSignum Qualified CA 2
EKO-KOM, a.s. <faktura Certifikovat data:
| Jméng I Hodnota |ﬂ
= Kli¢ identifikdtoru pf...  <viz podrobnosti=
= Souhrn SHAL vefejné.. <viz podrobnosti=
= Vefgjny klic RSA (2048 bitd)
= Platnost konéi 2011/11/1212:25:00 +01'00°
&3 Platnost zacina 2010/11/12 12:16:29 +01'00° J
: Sérioveé £i 10 D995

i Vystawitel en=PostSignum Qualified CA 2, o=Ceskd poit...
[ Pfedmét ceralblumber— 520737 Frn—FKO-KOMM a2 e n— j
10 D9 95

N o

@ Cesta vybraného certifikdtu je platna.

Ovéreni platnosti cesty bylo provedenc 2011/01,/13 13:38:52 +01'00'
Model ovérovani: shell
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Certifikacni autorita PostSignum

»» Verejna sprava

5. Na webové strance certifikacni autority PostSignum QCA (http://www.postsignum.cz/certifikaty uzivatelu.html)
Zadejte ziskané sériové cislo certifikatu do pfislusného vyhledavaciho pole (viz obr. 6)

S8 Engl

Uvodnistrénka | Zakaznicks podpora |

/'x Kontak

»» Firmy a organizace »> Podnikatelé (0SVC) »» Fyzické osoby

Navigace PostSignum

@ Certifikaéni autorita - popis sluzeb
(@ Postup pro ziskani certifikatu
@ Cenik sluzeb
@ Dokumenty, navody a jiné soubory
@ Pobodky Ceske posty
B Certifkaty ufivateld
@ Zrneplatnéni certifikatu
@ Certifikéty a CRL autorit
@ Generovani Zadosti o certifikat
@ Instalace vydaného certifikitu
@ Dalsi sluzby PostSignum
o FAQ

Y] » Generovani 7adosti o certifikat

[ » StaZeni formulafii smluv
4 » Objednavky USB tokenu
& » Bezpetny klie

@ - Kvalifikované éasové razitko

Certifikaty uzivateld

» Uvodni strénka » Certifikdty ugivateld

Vyberte si jednu z nabizenych moznost vyhledavani certifikatd,
{ Upozornéni: jsou zobrazeny jen ty certifikity, u nichZ dal dritel souhlas k jejich zvefeinéni,

Druh certifikatu:

it Kvalifikovany certifikdt QA
Komeréni certifikat VCA

Vyhledani podle sériového cisla certifikatu

Sériové dslo certifikatu: | [PSEES oDl T

Zadejte celé sériové Gslo certifikdtu. Lze zadat sériové &slo v dekadickém i hexadecimalnim tvarl] Vyhledat certifikst podie sériového &sla
Fied hexadedmalni dslo pridejte znaky Ooc.

Piiklady zadani:

15724 ... zadani sérioveho dsla certifikitu v dekadidkém tvaru

0x1A3F .., zadani sériového dsla certifikdtu v hexadedmalnim tvaru

Vyhledani podle e-mailové adresy

ODESL.F\TI

E-mailova adresa |

Zadejte celou e-mailovou adresu uzivatele certifikatu,

obr. 6

POZOR! Vzhledem k tomu, zZe zadavate Cislo certikatu v hexadecimalnim tvaru, nezapomente pred sériové Cislo
pridat znaky Ox a sériové Cislo uvést bez mezer (viz obr. 6)


http://www.postsignum.cz/certifikaty_uzivatelu.html

6. Kliknéte na tlacitko Odeslat a zobrazi se informace o platnosti elektronického podpisu (viz obr. 7).

22 English
- g w r - -
Certifikacni autorita PostSignum odnisike. | Ztamidapocors | G5 Kontak
»» Verejna sprava »» Firmy a organizace »» Podnikatelé (0SVE) »» Fyzické osoby
Naviga ce Pos tSignum » Uvodni strénka » Certifikdty ufivateld
@ Certifikani autorita - popis slufeb Cert-if-i ka'ty ui-iva te lﬁ

(@ Postup pro ziskani certifikdtu

@ Cenik sluzeb

@ Dokumenty, navody a jiné soubory

3 Pobotky Ceské poity Vyhledani podle sérioveho &isla certifikatu
B Certifikéty ufivateld

Subjekt serialNumber =533737,CN=EKO-KOM, a.s.,0=EKO-KOM, a.s. [I€ 25134701],C=CZ
@ Zneplatnéni certifikatu
3 Certifikéty a CRL autorit E-mailova adresa: fakturace @ekokom. cz
@ Generovani Zadosti o certifikat Seriove Gislo 1104277
@ Instalace vydaného certifikatu Vydan dne 12,11.2010
(@ Dalsi sluiby PostSignum Platny do 12.11,2011
@ FaQ
Vystavitel PostSignum QCA
&Y » Generovani 7adosti o certifikat Stav Platny % DER. / PEM [ THT(UTF-8
[ = StaZeni formulafi smiuv
% = Objednavky USB tokenu PoZet nalezenych certifikatd: 1 Z toho urenych ke zvefejnéni: 1
ey' = Bezpetny klic 1
@ » Kvalifikované Easové razitko
® 2010 Ceska posta Certifikaéni autorita PostSignum Mapa Stranek Call centrum Zakaznicka podpora BE
4 | | 3 '

obr. 7




4. PRIDANI PODPISU K DUVERYHODNYM

Nyni mdzZete pFidat ov&feny elektronicky podpis k divéryhodnym certifikatim ve Vasem Adobe Readeru.
Pokud tak ucinite, bude se v dalSich dokumentech podepsanych timto elektronickym podpisem zobrazovat po
ovéteni podpis jako ddv&ryhodny.

Pro pridani elektronického podpisu k div&ryhodnym certifikatdm postupuijte takto:

1. V okné Prohlizec certifikatu vyberte zalozku Davéryhodnost a kliknéte na tlacitko PFidat k déivéryhodnym
identitam (viz obrazek 8)

x
Tento dialog vam umoZniuje zobrazit podrobnosti o certifikdtu a celém retézci jeho vydani. Podrobnosti odpovidaji
vybrané poloZce.

[T Zobrazit viechny nalezené certifikaéni cesty

ostSignum Root QCA 2 Piehled | Podrobnosti | Odvolani Divéryhodnost |Za’sady| Pravni upozornéni
1 PostSignum Qualified CA 2

EKO-KOM, a.s. <faktura Tento certifikat neni divéryhadny.

~ Mastaveni divéryhodnosti

#  Podepisovani dokumentd nebo dat
3 Certifikovani dekumentd

#  Spousténi dynamického obsahu, kterj je vioZeny v certifikovaném
dokumentu

¥ Spousténi JavaScriptd s vysokou prioritou, které jsou vloZené v
certifikovaném dokurmentu

¥ Provadéni privilegovanych systémovich operaci (prace v siti, tisk,
pfistup k soubordm atd.)

Pridat k ddvéryhodnym identita’m.KJ
Ly

@ Cesta vybraného certifikdtu je platna.

Ovéreni platnosti cesty bylo provedenc 2011/01,/13 13:38:52 +01'00'
Model ovérovani: shell

0K |
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2. Zobrazi se okno s dotazem Zabezpeceni Acrobatu, zvolte OK (viz obr. 9),

Zabezpeceni Acrobatu x|

. Pokud zménite nastaveni divéryhodnosti, budete muset znovu ovéfit platnost
i I}. viech podpisd, abyste vidéli zmény.

Divérovat certifikatim pfimo z dokumentu neni ocbvykle bezpecné, Opravdu to
checete provést?

Lrusit |

obr. 9

3. Nyni nastavte pouziti certifikatu dle obr. 10

Importovat nastaveni kontaktu x|

— Podrobnosti certifikatu

Predmét: EKO-KOM, a.z. <fakturace@ekokom.cz>
Vydavatel: PostSignum Qualified CA 2
Poufiti: Transakce podepisovani, Podepisovani dokumentu, Sifrovant klice

Konec platnosti:  12.11.2011 11:25:00

Divéryhodnost

Certifikat poufity k podepsani dokumentu musi byt ddvéryhodny kofen nebo musi byt
vydan divéryhodnym kofenem, aby bylo ovéfeni podpisu dspéiné. Kontrola odvolani se
neprovadi na nebo nad divéryhodnym kofenem.

¥ Pouzit tento certifikdt jako divéryhodny kofen

~Pokud je ovéfeni podpisu dspéiné, divéfujte tomuto certifikatu pro:
¥ | Podepsané dokumenty nebo data

¥ Certifikované dokurnenty

[ Dynamicky obsah
[T VloZeny JavaScript s vysokou prioritou
™ Privilegované systémové operace (prace v siti, tisk, pfistup k soubordm atd.)

W

obr. 10



4. Od této chvile se vdm u dokument{, podepsanych timto elektronickym podpisem spole¢nosti EKO-KOM, a.s.
budou zobrazovat informace o platnosti podpisu po ovéfreni pfimo v panelu Podpisy. (viz obr. 11)

x

@ Podpis je PLATNY, podepsany ufivatelern EKO-KOM, a.s. <fakturace@ekokom.cz».

| Dekument | Autor podpisu | Datum a €as | Pravni upozoméni

Podepsak: IEKG-KGM. a.s. <fakturace@ekokom.cz> Zobrazit certifikat...

Didvod: INEHI' k dispozici

Daturm: IZI.’Jll.."Ul..‘lB 13:28:52 +01'00° Umisténf: |Meni k dispozici

~ Prehled platnosti

lZ2  Tento Dokument se od aplikevani tohoto podpisu nezménil,
':’E& Identita autora podpisu je platna.

1. Datum a cas podpisu jsou z hedin na poditadi autora podpisu,

Podpis byl vytvoren s pouzitim Adobe Acrobat.

Ovérit podpis | Zavrit

obr. 11

5. ZAVER

Vice informaci o elektronickych podpisech ziskate napf. na webovych strankach certifikacni autority
PostSignum www.postsignum.cz.



http://www.postsignum.cz/
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